附件：

2024年武进区卫生健康系统

网络安全宣传周活动实施方案

    2024 年是习近平总书记提出网络强国战略目标10 周年、总体国家安全观10周年，也是习近平总书记作出网络安全工作“四个坚持”重要指示5周年。根据省、市开展网络安全宣传周活动有关要求，结合我区卫生健康系统工作实际，制定本实施方案。

     一、时间和主题
    时间：9月9日至9月15 日

    主题：网络安全为人民，网络安全靠人民

    二、活动内容和组织形式

   （一）以习近平新时代中国特色社会主义思想为指导，深入学习贯彻习近平总书记关于网络安全工作的重要指示精神，坚持系统思维和底线思维，进一步强化责任落实、夯实安全基础、提升治理能力，建立健全网络安全防护体系、网络安全管理制度体系、网络安全应急响应体系，着力提高网络安全防御能力，严防发生重大网络安全事件，为卫生健康事业发展营造清朗网络空间和良好氛围。

    （二）组织本系统通过线上线下相结合的方式，深入宣传普及《网络安全法》《数据安全法》《个人信息保护法》《关键信息基础设施安全保护条例》《医疗机构网络安全管理办法》等法律法规、政策文件。针对不同群体个人信息保护、网络和数据安全防护需求，宣介网络安全风险隐患及应对常识。

    （三）坚持线上与线下有机结合，发动各医疗机构参与网络安全宣传活动，深入开展网络安全意识、知识、技能的宣传教育引导，共筑网络安全防线的浓厚氛围。

    三、主要活动

   （一）网络安全培训。9月10日开展线上、线下宣传活动，广泛宣传引导。聘请网络安全工程师就当前的网络安全隐患及各种网络诈骗进行宣传和培训。卫健系统各医疗卫生机构利用会议、标语横幅、宣传栏、电子屏等多种形式，开展网络宣传，着力营造人人关注的良好氛围。

    （二）网络安全应急演练。9月12日，组织全区卫健系统网络与信息安全突发事件应急演练，建立健全全区卫健系统网络与信息安全运行应急工作机制，检验网络与信息安全综合应急预案和业务技术专项应急预案的有效性。

（三）网络和数据安全自查。9月13日，开展网络和数据安全自查，确定自查任务和人员分工，真正做到领导到位、机构到位、人员到位、责任到位、措施到位。宣传周结束后，区卫健局成立网络安全检查工作组，对各医疗机构开展现场检查工作。

    四、工作要求

   （一）落实网络安全责任。各医疗卫生机构要充分认识做好网络安全保障工作的极端重要性，提高政治站位，按照《网络安全法》《数据安全法》《个人信息保护法》等法律法规要求，强化底线思维，按照“谁主管谁负责，谁运行谁负责，谁使用谁负责”的原则，健全工作机制，细化工作举措，抓好具体落实。
    （二）加强组织动员。围绕“网络安全为人民”，聚焦“一老一少”，加强数据安全、个人信息保护等法律法规的宣贯,提升广大群众网络安全意识。围绕“网络安全靠人民”，聚焦服务患者群众，服务医务人员，传授网络安全防护技能，提升全员网络安全防护能力。

   （三）加大宣传力度。要紧紧围绕活动主题，充分利用网站、手机 APP 等各类新媒体平台，进行广泛宣传，扩大覆盖面。要面向网络信息工作人员、医务人员、行政管理人员等不同对象组织开展不同层次的宣传教育培训等活动，普及网络安全防护技能，增强全员安全意识。

   （四）开展自查自纠。各医疗卫生机构要强化风险管控意识，对排摸出的所有信息系统逐一开展网络和数据安全风险自查，及时发现漏洞隐患，落实针对性整改措施，严防发生网络安全事件。要以安全周为契机，加强与网信、公安等部门协作，探索建立医疗卫生网络安全教育长效机制。      

   （五）做好总结评估。各医疗卫生机构在网络安全宣传周期间组织开展或参加的活动，要进行总结评估。各单位于 9月16日前将相关情况报送局卫生健康信息中心。



